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1. OBIJETIVOS DA POLITICA

A presente Politica de Tratamento e Protegdo de Dados Pessoais (“Politica”) tem como
objetivo estabelecer praticas e valores bem como fornecer e orientagdes aos destinatarios
sobre como devem ser desenvolvidas as diversas atividades e operacdes de tratamento de
dados pessoais existentes na DEUTZ BTRASIL (Deutz Do Brasil LTDA., pessoa de juridica de
direito privado, com sede na Cidade de S3o Bernardo do Campo, Estado de S3ao Paulo, na
Rua Carlos Ayres, 542 — Bairro Independéncia, CEP 09860-065, inscrita no CNPJ/MF sob o
n? 49.043.631/0001-87), tendo em vista o compromisso da empresa em atender as
exigéncias da Lei Geral de Protecdo de Dados — “LGDP”, Lei n? 13.709/2018, de 14 de
agosto de 2018, bem como outras normas sobre o tema.

Também é importante considerar que, em maio de 2018, entrou em vigor a General Data
Protection Regulation — “GDPR” (Regulation EU 2016/679), e que esta pode ter pontos de
contato com as atividades desenvolvidas pela DEUTZ BRASIL, de modo que esta Politica
também leva em consideracao a regulacao europeia.

A DEUTZ BRASIL, consciente da importancia e da necessidade de adequar as suas
operacgoes de tratamento de dados pessoais a uma nova e ampla regulagao sobre o tema,
em especial, a LGPD, deu inicio, em outubro de 2024, ao seu processo de conformidade a
nova Lei. Dentre as muitas providéncias adotadas, estd a criacao da presente Politica.

Assim sendo, sdo objetivos dessa Politica:

(a) Proteger os direitos de personalidade, liberdade e privacidade de toda pessoa
natural alcancada pelas operacdes, negdcios e por todos os processos de
tratamento de dados pessoais da DEUTZ BRASIL, tal como indicado na LGPD.

(b) Estabelecer praticas e procedimentos relativos ao tratamento de dados pessoais
que reflitam as prescricdes da LGPD e outras normas pertinentes.

(c) Esclarecer aos destinatarios dessa Politica o que pode/deve e o que ndo
pode/deve ser feito no tratamento de dados pessoais usados nas operacoes e
negoécios da DEUTZ BRASIL.

(d) Definir as responsabilidades dos destinatarios dessa Politica.
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Esta Politica se insere em um conjunto amplo de elementos que integram o Sistema de
Prote¢ao de Dados da DEUTZ BRASIL cuja responsabilidade e coordenacao fica a cargo do
Encarregado de Dados, e deve ser lida e interpretada a partir do conjunto de documentos
e normativos que compdem a estrutura de governanga da Empresa.

2. REFERENCIA DA POLITICA

A presente Politica tem como referéncia as normas e documentos a seguir listados:

(i)
(i)

(iii)
(iv)
(v)
(vi)
(vii)
(viii)

(ix)

Constituicao Federal, de 05 de outubro de 1988.

Lei Federal n? 13.709/2018 e suas alteracdes — Lei Geral de Protecdo de dados
pessoais (LGPD) bem como as normas e guias orientativos da Autoridade
Nacional de Protecao de Dados (ANPD).

Lei Federal n2 10.406/2002 — Cédigo Civil Brasileiro (CC).

Lei Federal n2 8.078/90 — CAdigo de Defesa do Consumidor (CDC).

General Data Protection Regulation - Regulation EU 2016/679 (GDPR)

Estatuto Social da DEUTZ BRASIL.

Termos de uso de todos os sites mantidos pela DEUTZ BRASIL.

Politica(s) de Privacidade de todos os sites mantidos pela DEUTZ BRASIL.
Politica(s) de cookies de todos os sites mantidos pela DEUTZ BRASIL.

Conjuntamente aos instrumentos normativos e documentos pertinentes

retromencionados, a DEUTZ BRASIL cumprird com os seguintes principios de protec¢ao de

dados pessoais quando do tratamento de dados pessoais:

(i)

(ii)

FINALIDADE: realizara o tratamento de dados pessoais apenas para propodsitos
legitimos, especificos, explicitos e informados ao titular de dados pessoais, sem
possibilidade de tratamento posterior de forma incompativel com essas
finalidades;

ADEQUACAO: realizara o tratamento de dados pessoais de forma compativel
com as finalidades informadas ao titular de dados, e de acordo com o contexto
do tratamento;
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(iii)  NECESSIDADE: o tratamento de dados pessoais realizado sera limitado ao
minimo necessario para a realizacdo de suas finalidades, com abrangéncia dos
dados pertinentes, proporcionais e ndao excessivos em relagao as finalidades do
tratamento;

(iv)  LIVRE ACESSO: garantira aos titulares de dados pessoais a consulta facilitada e
gratuita sobre a forma e a duracdo do tratamento, bem como sobre a
integralidade de seus dados;

(v) QUALIDADE DOS DADOS: garantird, aos titulares de dados pessoais, a exatidao,
clareza, relevancia e atualizacao dos dados, de acordo com a necessidade e para
o cumprimento da finalidade de seu tratamento;

(vij  TRANSPARENCIA: garantira, aos titulares de dados pessoais, informacdes claras,
precisas e facilmente acessiveis sobre a realizacdo do tratamento e os
respectivos agentes de tratamento de dados pessoais, observados os segredos
comercial e industrial;

(vii)  SEGURANCA: utilizara medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndao autorizados e de situagdes acidentais ou ilicitas
de destruicdo, perda, alteracao, comunicacao ou difusao;

(viii) PREVENCAO: adotard medidas para prevenir a ocorréncia de danos em virtude
do tratamento de dados pessoais;

(ix)  NAO DISCRIMINACAO: garantird a impossibilidade de realizacdo do tratamento
de dados pessoais para fins discriminatérios ilicitos ou abusivos;

(x) RESPONSABILIZACAO E PRESTACAO DE CONTAS: se compromete a demonstrar
a adocdao de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais, e a eficacia dessas
medidas.

3. DESTINATARIOS

Essa Politica destina-se a todas as pessoas, naturais ou juridicas, com acesso a dados
pessoais controlados, operados pela DEUTZ BRASIL, entre os quais destacam-se:
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(a) Integrantes da DEUTZ BRASIL tais como: empregados, colaboradores, diretores
etc.;

(b)  Terceiros: parceiros de negocios, fornecedores, prestadores de servigos,
representantes etc., que atuam para ou em nome da DEUTZ BRASIL em
operacdes que envolvam tratamento de dados pessoais que sejam realizadas no
escopo das atividades conduzidas pela Empresa;

(c) Titulares de dados pessoais, cujos dados sao tratados pela DEUTZ BRASIL.

A observancia da presente Politica, bem como das demais normas e documentos de
referéncia, é obrigatdria a todos os destinatarios acima indicados na medida em que
se relacionam com a DEUTZ BRASIL.

4. DEFINICOES
A interpretacao da Politica levard em consideracao as seguintes defini¢des:

AGENTES DE TRATAMENTO DE DADOS PESSOAIS: O controlador e o operador de dados
pessoais.

ANONIMIZAGAO: Processo e técnica por meio dos quais um dado perde a aptiddo de
associacdo, direta ou indireta, a um individuo. Dado anonimizado nao é
considerado Dado Pessoal para os fins da LGPD.

AUTORIDADE NACIONAL DE PROTECAO DE DADOs “ANPD”: Orgdo da administracdo
publica federal do Brasil, integrante da Presidéncia da Republica competente para
zelar, implementar e fiscalizar o cumprimento da LGPD em todo territdrio nacional.

CONSENTIMENTO: Manifestacdo livre, informada e inequivoca pela qual o Titular

concorda com o Tratamento de seus dados pessoais para uma finalidade
determinada.
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CONTROLADOR: Pessoa natural ou juridica, de direito publico ou privado, a quem
compete as decisOes referentes ao Tratamento de Dados Pessoais.

DADOS PessOAIS: Qualquer informacao relativa a uma pessoa natural identificada ou
identificavel, direta ou indiretamente, por referéncia a um identificador como
nome, nimero de identificacdo, dados de localizacdo, identificador on-line oua um
ou mais fatores especificos de identidade.

DADOS PESSOAIS SENSIVEIS: dado pessoal sobre origem racial ou étnica, convic¢ao
religiosa, opiniao politica, filiacdo a sindicato ou a organiza¢do de carater religioso,
filoséfico ou politico, dado referente a salde ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural.

ENCARREGADO DE DADOS OU DATA PROTECTION OFFICER (DPO): pessoa, fisica ou juridica,
indicada pelo controlador e operador para atuar como canal de comunicagao entre
o controlador, os titulares dos dados e a Autoridade Nacional de Protecao de Dados
(ANPD).

INCIDENTE DE DADOS PESSOAIS OU INCIDENTE DE SEGURANGA: evento no qual a protegao
de dados pessoais tenha sido violada, ou seja, situagdao em que a seguranga dos
dados pessoais tratados tenha sido atacada.

INTEGRANTE: Pessoa natural que trabalha ou presta servicos diretamente a DEUTZ
BRASIL.

LEI GERAL DE PROTECAO DE DADOS PESSOAIS — LGPD: Lei Federal n? 13.709, de 14 de
agosto de 2018, que disciplina o tratamento de dados pessoais, inclusive em meios
digitais, por pessoa natural ou por pessoa juridica, de direito publico ou privado,
com o objetivo proteger os direitos fundamentais de liberdade e de privacidade e
livre desenvolvimento dos titulares de dados pessoais. Este diploma normativo
também altera os artigos 72 e 16 do Marco Civil da Internet.

GESTOR: Todo Integrante que lidera uma equipe e /ou area interna da DEUTZ BRASIL.
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POLITICA: Politica de Tratamento e Protecao de Dados Pessoais da DEUTZ BRASIL.

OPERADOR: Pessoa natural ou juridica, de direito publico ou privado, que realiza o
Tratamento de dados pessoais em nome do Controlador.

PSEUDOANONIMIZAGAO: Processos e técnicas por meio dos quais um dado tem sua
possibilidade de associacao dificultada. O dado Pseudoanonimizado é considerado
Dado Pessoal para os fins da LGPD, tendo em vista a possibilidade de associacao
desse dado a uma pessoa natural.

TECNOLOGIA DA INFORMAGAO ouU TI: Prestador de servicos contratados pela DEUTZ
BRASIL responsdvel por organizar, proteger a integridade, disponibilidade e
confidencialidade dos sistemas de Tl e também por implementar as medidas
adequadas para alcangar este objetivo, sendo o apoio técnico do Encarregado de
Dados pelas questdes relacionadas as medidas técnicas e administrativas relativas
ao tratamento de dados pessoais em meio digital.

TERCEIRO: Qualquer pessoa, fisica ou juridica, que atue em nome, no interesse ou
para o beneficio da DEUTZ BRASIL, preste servicos ou fornega outros bens, assim
como Parceiros comerciais que prestem servicos a DEUTZ BRASIL, diretamente
relacionados a obtencdo, retencdo ou facilitacdo de negécios, incluindo, sem
limitagdo, quaisquer distribuidores, agentes, corretores, despachantes,
intermedidrios, Parceiros de cadeia de suprimentos, consultores, revendedores,
contratados e outros prestadores de servigos profissionais.

TITULAR DE DADOS: Pessoa natural identificada ou identificivel a quem se refere um
Dado Pessoal especifico.

TRATAMENTO DE DADOS PESSOAIS OU TRATAMENTO: Qualquer operagao ou conjunto de
operacoes efetuadas sobre dados pessoais ou sobre conjuntos de dados pessoais,
por meios automatizados ou nao automatizados, tais como a coleta, o registo, a
estruturacdo, a conservagao, a adaptagao ou alteracdo, a recuperagao, a consulta,
a utilizacao, a divulgacdo por transmissao, difusdo ou qualquer outra forma de
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disponibilizacdo, a comparagao ou interconexao, a limitacdo, o apagamento ou a
destruicao.

5. GESTAO DO PROGRAMA DE CONFORMIDADE COM A LGPD

5.1. Principais Compromissos da DEUTZ BRASIL

A DEUTZ BRASIL assume a responsabilidade pelos dados pessoais usados/tratados em
suas operagoes e negdcios e se compromete a demonstrar o cumprimento dessa Politica,
assegurando a implementacao de medidas técnicas e administrativas que incluem, mas
nao se limitam a:
(i) Garantia de que os Titulares dos dados pessoais possam exercer os seus
direitos.
(ii) Registro de dados pessoais, incluindo:
v O registro de atividades de Tratamento de dados pessoais, com a
descricdo dos propdsitos/finalidades desse Tratamento, os destinatarios
do compartilhamento dos dados pessoais e os prazos pelos quais a
DEUTZ BRASIL deve reté-los.
v O registro de incidentes de dados pessoais e violagdes de dados
pessoais.
(iii)  Exigéncia de que os Terceiros que atuam como Operadores de dados pessoais
sob responsabilidade da DEUTZ BRASIL ajam de acordo com essa Politica e com
a legislacdo e regulamentacdo aplicaveis;
(iv)  Garantia de que a DEUTZ BRASIL, quando requerido, registre junto a Autoridade
Supervisora aplicadvel um Encarregado de Dados; e
(v) Garantia de que a DEUTZ BRASIL esteja cumprindo todas as exigéncias e
solicitacdes de qualquer Autoridade de Supervisao a qual esteja sujeita.
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5.2. Encarregado de Dados

A funcao de Encarregado de Dados sera exercida por Gabriela Moraes, responsavel pela
area de Recursos Humanos da DEUTZ BRASIL.

5.2.1. Atribuigcbes

Compete ao Encarregado de Dados garantir que as opera¢des e negoécios da DEUTZ
BRASIL estejam em conformidade com as leis e regulamentos relacionados a privacidade
e protecao de dados pessoais, bem como com suas politicas e procedimentos internos
relacionados ao tema. Também, compete ao Encarregado de Dados, conforme prescreve
a LGPD, atuar como canal de comunicacdao entre a DEUTZ BRASIL, na qualidade de
Controlador de dados, os titulares dos dados e a Autoridade Nacional de Protecao de
Dados (ANPD).

Nesse sentido, o Encarregado de dados deve realizar as seguintes tarefas:

(i) Gerenciar o Programa de Privacidade e Protecao de Dados Pessoais;

(ii) Aceitar reclamagdes, solicitacdbes e comunicados dos Titulares de dados
pessoais, adotar as providéncias necessarias e prestar-lhes esclarecimentos;

(iii)  Propor a Diretoria a revisdo e atualizacdo dessa Politica;

(iv)  Receber comunicacdes da ANPD e adotar as medidas necessarias para seu
atendimento;

(v) Informar, orientar e resolver dividas dos publicos-alvo sobre as diretrizes e as
praticas (medidas técnicas e administrativas) adotas pela DEUTZ BRASIL para o
cumprimento da LGPD;

(vi)  Monitorar o cumprimento dessa Politica por parte do Publico-alvo;

(vii)  Definir, revisar e atualizar avisos de privacidade;

(viii) Coordenar a execucdo de analise periddica de impacto de privacidade e
protecao de dados;

(ix)  Conduzir periodicamente avaliagcdes de maturidade da DEUTZ BRASIL ao
Programa de Adequacdo a LGPD, identificando e corrigindo lacunas e falhas;
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Garantir a manutencao das evidéncias de execugdo e implementacdao das
iniciativas de privacidade atendendo ao principio da responsabilizacao;
Estruturar processos internos para informar a ANPD e aos Titulares de dados
nos casos de “ocorréncia de incidente de seguranca que possa acarretar risco
ou dano relevante aos Titulares”;

Manter a disposicdo da ANPD o registro das atividades de tratamento e
elaboracdo e de relatério de impacto de tratamento de dados, necessario em
alguns casos;

Desenvolver, com o apoio da Area Juridica — interna ou prestadores contratados,
acordos internacionais de transferéncia de dados, bem como manter
atualizados os dados pessoais que sao transferidos.

5.3. Responsabilidades

5.3.1. Publico-Alvo

Sao responsabilidades do publico-alvo:

(i)

(i)

(iii)

Responsabilizar-se pelo uso adequado de dados pessoais em suas atividades, ou
seja, agir de forma deliberada e consciente no que diz respeito a protecao de
dados pessoais;

Cumprir a legislacdo e os regulamentos aplicaveis, bem como as normas da
DEUTZ BRASIL relativos a privacidade e protecdao de dados pessoais;

Relatar para o Encarregado de dados (DPO) imediatamente a ocorréncia, ou

suspeita de ocorréncia, de quaisquer incidentes de seguran¢a tais como,
vazamentos, violagdes, negligéncia, acesso nao autorizado, furto, exclusao ou
uso indevido etc. de dados pessoais, bem como as deficiéncias identificadas
relacionadas ou possiveis riscos de privacidade. Para esta responsabilidade,
considerar-se-a imediata a comunicacdo realizada em até 24 (vinte e quatro)
horas do momento no qual a ciéncia do incidente de seguranca ou da suspeita
de sua ocorréncia tenha sido verificada por qualquer pessoa do publico-alvo;
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(iv)  Participar das atividades de treinamento em privacidade e protecdo de dados
conforme orientado.

5.3.2. Diretor(es)

Sao responsabilidades do(s) Diretor(es) da DEUTZ BRASIL:

(i) Aprovar a Politica e suas futuras alteragdes;

(ii) Garantir que o objetivo e as diretrizes da Politica sejam seguidos nas atividades
da DEUTZ BRASIL,;

(iii)  Nomear do Encarregado de dados (DPO) e dele exigir o cumprimento de suas
funcdes e responsabilidade conforme esta Politica; e

(i) Aplicar, em conjunto com o Encarregado de Dados (DPO) medidas disciplinares
(publicos internos) ou administrativas (terceiros) no caso de descumprimento
das Diretrizes do Programa;

5.3.3. Encarregado de Dados (DPO)

Sao responsabilidades do Encarregado de Dados (DPO):

(ii) Acompanhar as legislagdes sobre privacidade e prote¢ao de dados pessoais;

(iii)  Aplicar, em conjunto com o(s) Diretor(es), medidas disciplinares (publicos
internos) ou administrativas (terceiros) no caso de descumprimento das
Diretrizes do Programa;

(iv)  Manter o(s) Diretor(es) da DEUTZ BRASIL devidamente informado(s) sobre os
procedimentos de mitigacdo dos riscos relativos a privacidade e protecao de
dados pessoais.

(v) Reportar o(s) Diretor(es) os casos de vazamento de dados pessoais e sobre as
medidas tomadas para resolver os incidentes e/ou desvios de conduta.

(vi)  Definir, manter atualizado (revisGes anuais) e gerenciar o Programa de
Adequacado a LGPD constituido por:

a) Diretrizes: Politicas, Normas Internas, Modelos de Contratos, Modelos
de Termos de Consentimento etc.;
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b) Plano de treinamento e comunicagao interna e institucional continuado
sobre a importancia da privacidade e protecdao de dados pessoais para
os integrantes da DEUTZ BRASIL;

c) Canais de Comunica¢ao com os Titulares de dados pessoais;
d) Canal de Atendimento ao Publico-Alvo;
e) Praticas (processos e procedimentos):

v Conducao de investigacdes, resolucao de duvidas e de conflitos
sobre tratamento de dados;

v Atualizagao do inventario e do mapeamento de dados;

v Analise de relatérios periddicos sobre impactos a privacidade e
protecao de dados pessoais; e

v Seguranca da Informacao.

5.3.4. Gestores

Sao responsabilidades dos Gestores:

(i)

(i)

(iii)

(iv)

(v)

Garantir que o objetivo e as diretrizes da Politica sejam seguidos nas atividades
de suas respectivas areas;

Revisar e manter atualizado o mapeamento de dados pessoais e 0s processos a
eles associados, pelo menos uma vez por ano (ou sempre em caso de mudancgas
substanciais);

Garantir que as opgdes do Titular dos dados pessoais estabelecidas nos Termos
de Consentimento sejam devidamente respeitadas e gerar as evidéncias
necessarias para apresentacao as autoridades ou ao préprio Titular, quando
necessario;

Garantir que os Integrantes de sua equipe compreendam e sigam o0s
Documentos Orientadores;

Os gestores que gerenciam contratos com Terceiros que realizam atividades
como Operadores de dados pessoais sdao responsdveis por dar suporte para
estes compreendam e apliquem as diretrizes e praticas dessa Politica;
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Informar esclarecer novos Integrantes de sua equipe quanto ao programa de
protecdo de dados da DEUTZ BRASIL para que compreendam e sigam o0s
documentos orientadores.

5.3.5. Tecnologia da Informacgéo (Tl)

Sao responsabilidades dos prestadores de servigos de Tl contratados pela DEUTZ BRASIL:

(i)

(ii)
(iii)
(iv)
(v)

(vi)

(vii)

(viii)

Analisar violagdes e vazamentos de dados pessoais bem como efetuar a coleta
de evidéncias técnicas;

Monitorar e implementar medidas de segurancga para garantir o cumprimento
da legislacao e da regulamentacao aplicaveis;

Publicar avisos de privacidade em websites e programas externos;

Revisar e manter atualizada as normas relativas a Seguranca da Informacao;
Definir procedimento e templates para formalizacdo de incidentes de dados
pessoais;

Implementar mecanismos para garantir os direitos dos Titulares de Dados;
Prestar suporte técnico e analisar novas ferramentas e sistemas com foco na
exposi¢cdao de dados pessoais; e

Garantir a aplicagao das medidas de seguranga proporcionais ao risco gerado
pelo Tratamento de dados pessoais e em linha com a expectativa de protecao
do Titular do Dado Pessoal, garantindo a integridade, disponibilidade e
confidencialidade destas informacdes.

5.3.6. Area Juridica

Sao responsabilidades dos prestadores de servicos juridicos contratados pela DEUTZ

BRASIL:
(i)

(ii)

Assegurar que os contratos que contemplem o uso/tratamento bem como o
compartilhamento ou a transferéncia de dados pessoais contenham cldusulas
de privacidade e protecdao adequadas a legislacdo e regulamentacao aplicaveis.
Prestar apoio juridico na ocorréncia de vazamentos de dados pessoais.
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Prestar apoio juridico na interpretacao da legislacao e regulamentacao relativas
a privacidade e protecao de dados pessoais.

Apoiar na renegociagdo de contratos/aditivos com fornecedores e clientes que
realizam o Tratamento de dados pessoais. e

Apoiar na interface com Autoridades Nacionais de dados pessoais.

6. DIRETRIZES

6.1. Bases éticas do uso/tratamento de dados pessoais

Os usos e os tratamentos de dados pessoais em nossas operagdes e negdcios devem:

(i)

(i)

(iii)

Proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural (Art. 12 da LGPD);
Respeitar os 7 (sete) fundamentos do Art. 22 da LGPD, quais sejam:

| - o respeito a privacidade;

Il - a autodeterminag¢do informativa;

Ill - a liberdade de expressdo, de informagéo, de comunicagdo e de opiniGo;
IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o0 desenvolvimento econémico e tecnoldgico e a inovagdo;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VIl - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade
e o exercicio da cidadania pelas pessoas naturais.

Ser realizados em conformidade com os 10 (dez) principios do Art. 62 da LGPD;
| - finalidade: realizagdo do tratamento para propdsitos legitimos, especificos,

explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades;

[16]



(iv)

(v)

A Origem da Alta Tecnologia

@ M = 3
DEUTE J':) (ﬁHHHH

Il - adequagdo: compatibilidade do tratamento com as finalidades informadas
ao titular, de acordo com o contexto do tratamento;

Il - necessidade: limitagdo do tratamento ao minimo necessdrio para a
realizagdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relac¢éo as finalidades do tratamento de
dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre
a forma e a duracgdo do tratamento, bem como sobre a integralidade de seus
dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevédncia
e atualizagdo dos dados, de acordo com a necessidade e para o cumprimento
da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e
facilmente acessiveis sobre a realizagdo do tratamento e os respectivos agentes
de tratamento, observados os segredos comercial e industrial;

VIl - seguranga: utilizagdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situagbes
acidentais ou ilicitas de destruigcdo, perda, alteracdo, comunica¢do ou difuséo;

VIl - prevengdo: adogdo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

IX - ndo discriminagdo: impossibilidade de realiza¢do do tratamento para fins
discriminatorios ilicitos ou abusivos;

X - responsabilizagéo e prestacGo de contas: demonstragéo, pelo agente, da
adocdo de medidas eficazes e capazes de comprovar a observédncia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da eficdcia
dessas medidas.

O uso/tratamento de dados pessoais cujo acesso é publico deve considerar a
finalidade, a boa-fé e o interesse publico que justificaram sua disponibilizacao
(§ 32 do Art. 72 da LGPD); e

As informacOes sobre o uso/tratamento de dados pessoais deverdo ser
fornecidas de maneira simples, clara e acessivel, consideradas as caracteristicas

[17]



A Origem da Alta Tecnologia
DEUTZ —J =y (¢ ‘
e _) AllOS

fisico-motoras, perceptivas, sensoriais, intelectuais e mentais do Titular, com
uso de recursos audiovisuais quando adequado.

6.2. Bases juridicas do uso/tratamento de dados pessoais

6.2.1. Do tratamento de dados pessoais

S6 estdo autorizados usos/tratamentos de dados pessoais em nossas operacbes e
negdcios que possam ser legitimamente enquadrados em pelo menos uma das 10 (dez)
hipdteses (bases legais) definidas no Art. 72 da LGPD.

Assim sendo, sempre que um determinado uso/tratamento de dados pessoais ndo puder
ser claramente enquadrado em uma das hipdteses do Art. 72, os responsaveis por tais
dados devem solicitar orientacdes ao Encarregado

Em conformidade com o Art. 72 da LGPD sdo as seguintes as hipdteses legais autorizativas
do tratamento de dados pessoais:

O consentimento é a autorizagao expressa do
Titular para que seus dados pessoais possam
ser usados e tratados.

Mediante o fornecimento do consentimento .
I Os usos/tratamentos que estdo sendo

pelo Titular. _
consentidos bem como o prazo do
tratamento precisam constar, de forma clara,

do termo de consentimento.

Para cumprimento de obrigacdo legal ou | A obrigacdo legal pode ser uma lei, decreto,

regulatdria pelo Controlador. resolugdo etc. municipal, estadual ou federal.

) Esta hipdtese se refere apenas a drgaos do
Pela administracao publica, para tratamento
poder publico. Note que os dados pessoais
Il | e uso compartilhado de dados necessarios a
; ) podem ser compartilhados com o setor
execucao de politica publicas.

privado.
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Para a realizacdo de estudos por drgao de
pesquisa, garantida, sempre que possivel, a

anonimizag¢do dos dados pessoais.

Qualquer organizacdo publica ou privada
legalmente constituida para realizar pesquisa
basica ou aplicada de carater histdrico,
cientifico, tecnolégico ou estatistico pode

usar dados pessoais em suas atividades.

Quando necessdrio para a execugao de
contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o

Titular, a pedido do Titular dos dados.

Sempre que o Titular adquirir produtos ou
servicos de uma empresa, os dados pessoais
poderdo ser tratados para a finalidade
especifica firmada em contrato entre as

partes.

Vi

Para o exercicio regular de direitos em

processo judicial, administrativo ou arbitral.

Uma empresa ou pessoa pode usar dados
pessoais de outras pessoas para defender ou

discutir direitos em processos em geral.

Vi

Para a protecdo da vida ou da incolumidade

fisica do Titular ou de Terceiro.

Esta base legal estd relacionada apenas a
questdes graves e que ponham em risco a

vida ou a integridade fisica do Titular.

VI

Para a tutela da salude, em procedimento
realizado por profissionais da drea de saude

ou por entidades sanitdrias.

Empresas e profissionais da area de saude
podem tratar dados pessoais com o objetivo
especifico e Unico de tutela (protecdo) da

saude do Titular.

Quando necessario para atender aos
interesses legitimos do Controlador ou do
Terceiro, exceto no caso de prevalecerem
direitos e liberdades fundamentais do Titular

gue exijam a protec¢ao dos dados pessoais.

Nem sempre é fdcil justificar um tratamento
de dados como sendo, de fato, em legitimo
interesse — essa expressdo é bastante
subjetiva e pode gerar muitas controvérsias.
Por isso, o uso dessa base legal deve ser feito
com cautela, sobretudo quando se tratar de

interesse de Terceiro.

Para a protecdo do crédito, inclusive quanto

ao disposto na legislacdo pertinente.

Trata-se de informagdes sobre inadimpléncia
ou adimpléncia de um Titular com a
finalidade de decidir sobre a concessdo ou

nado de crédito.
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6.2.2. Do tratamento de dados sensiveis

O uso/tratamento de dados pessoais sensiveis somente poderd ocorrer nas seguintes

hipdteses:

(i) Quando o Titular ou seu responsavel legal consentir, de forma especifica e

destacada, para finalidades especificas;

(ii) Sem fornecimento de consentimento do Titular, nas hipdteses em que for
indispensdvel para:

a.
b.

Cumprimento de obrigacdo legal ou regulatéria pelo Controlador;
Tratamento compartilhado de dados necessdrios a execucao, pela
administracdo publica, de politicas publicas previstas em leis ou
regulamentos;

Realizacdo de estudos por 6rgao de pesquisa, garantida, sempre que
possivel, a anonimizacdo dos dados pessoais sensiveis;

Exercicio regular de direitos, inclusive em contrato e em processo
judicial, administrativo e arbitral, este Ultimo nos termos da Lei n29.307,
de 23 de setembro de 1996 (Lei de Arbitragem);

Protecdo da vida ou da incolumidade fisica do Titular ou de Terceiro;
Tutela da saude, exclusivamente, em procedimento realizado por
profissionais de saude, servicos de saude ou autoridade sanitaria; ou
Garantia da prevencdo a fraude e a seguranca do Titular, nos processos
de identificacdo e autenticacdo de cadastro em sistemas eletronicos,
resguardados os direitos dos mencionados no Art. 92 da LGPD e exceto
no caso de prevalecerem direitos e liberdades fundamentais do Titular
gue exijam a protecdao dos dados pessoais.

6.2.3. Do tratamento de dados pessoais de criangas e adolescentes

Prioritariamente, em seus processos a DEUTZ BRASIL ndo usa/trata dados pessoais de

criancas e de adolescentes, uma vez que ndao contempla o escopo de suas agdes. Nao

obstante, quando excepcionalmente houver a necessidade de usar/tratar dados pessoais
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de criangas e de adolescentes, esse processo devera ser realizado em seu melhor
interesse e em estrita observancia dos seguintes termos:

(i)
(ii)

Em observancia da legislacao pertinente;
O tratamento de dados pessoais de criancas e de adolescentes devera:

a)

b)

c)

d)

e)

6.3.

Ser realizado com o consentimento especifico e em destaque dado por
pelo menos um dos pais ou pelo responsavel legal;

O Controlador deve realizar todos os esforgcos razodveis para verificar
gue o consentimento foi realmente dado pelo responsavel pela crianga,
consideradas as tecnologias disponiveis;

Os Controladores deverao manter publica a informacao sobre os tipos
de dados coletados, a forma de sua utilizacdo e os procedimentos para
o exercicio dos direitos a que se refere o Art. 18 da LGPD;

Poderao ser coletados dados sem o consentimento quando a coleta for
necessaria para contatar os pais ou o responsavel legal, utilizados uma
Unica vez e sem armazenamento, ou para sua prote¢do, e em nenhum
caso poderao ser repassados a terceiro sem o devido consentimento; e
Os Controladores nao deverao condicionar a participacdao de pais ou
responsaveis em jogos, aplicacdes de internet ou outras atividades ao
fornecimento de informagbes pessoais além das estritamente
necessarias a atividade.

Transferéncia internacional de dados

A transferéncia de dados pessoais para outro pais sé é permitida nos seguintes casos:

(i)

(ii)

(iii)

Quando o Titular tiver fornecido o seu consentimento especifico e em destaque

para a transferéncia, com informacdo prévia sobre o carater internacional da

operacao, distinguindo claramente esta de outras finalidades;

Quando a transferéncia for necessdria para a protecdo da vida ou da

incolumidade fisica do Titular ou de Terceiro;

Quando a transferéncia for realizada para paises ou organismos internacionais

que proporcionem grau de privacidade e protecao de dados pessoais adequado

ao previsto na LGPD;
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(iv)  Quando o Controlador oferecer e comprovar garantias de cumprimento dos
principios, dos direitos do Titular e do regime de privacidade e protecao de
dados previstos na LGPD, na forma de:

a. Clausulas contratuais especificas para determinada transferéncia;
b. Cladusulas-padrao contratuais;

c. Normas corporativas globais;

d. Selos, certificados e cddigos de conduta regularmente emitidos.

(v) Quando a transferéncia for necessaria para a cooperacgao juridica internacional
entre orgaos publicos de inteligéncia, de investigacdo e de persecucao, de
acordo com os instrumentos de direito internacional;

(vi) Quando a transferéncia resultar em compromisso assumido em acordo de
cooperacao internacional;

(vii)  Quando a transferéncia for necessaria para a execucao de politica publica ou
atribuicao legal do servico publico;

(viii) Quando a autoridade nacional autorizar a transferéncia; ou

(ix)  Quando necessario para atender as hipdteses previstas nos incisos Il, V e VI do
Art. 72 da LGPD.

E importante mencionar que, a ANPD definird o contetido das cladusulas, normas, selos,
certificados e cédigos de conduta que embasam a transferéncia de dados internacionais.

6.4. Tratamento de dados pessoais de estrangeiros — Unidao Europeia (UE)

Em vigor desde 25 de maio de 2018, a “General Data Protection Regulation — GDPR” é
uma norma da Unido Europeia que visa a prote¢ao de dados pessoais de seus cidadaos.
Ficam vinculadas a GDPR todas as empresas da Unido Europeia bem como as organizagoes
de fora da Unido Europeia que recebam/transfiram dados pessoais de cidaddos da Unido
Europeia; especificamente as organizacbes fora da UE que (i) ofertem bens ou servicos
para individuos localizados na UE (mesmo sem nenhum pagamento), ou que (ii)
monitorem o comportamento de titulares de dados na UE, sujeitar-se-do a GDPR.

Assim, ao tratar dados pessoais de estrangeiros e, no caso, de cidadaos da comunidade
europeia, a DEUTZ BRASIL devera observar a GDPR. Os dados dessas pessoas somente
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poderdo ser usados/tratados mediante consentimento especificando-se de forma clara e
simples as finalidades do tratamento.

Importante notar que os direitos desses titulares devem atender as previsdes da GDPR.
De acordo com os artigos 33 e 34 da GDPR, havendo qualquer incidente de seguranga a
DEUTZ BRASIL devera comunicar os titulares e as autoridades as eventuais violagdes de
dados pessoais. Nao se exigira, contudo, notificagao dos individuos interessados, quando:
(i) o responsavel pelo tratamento dos dados pessoais tiver adotado todas as medidas de
protecdo adequadas, especialmente medidas que tornem os dados pessoais
incompreensiveis para qualquer pessoa ndo autorizada a conhecer/ utilizar os dados
como, por exemplo, criptografia; (ii) quando o responsdavel pelo tratamento tiver adotado
medidas subsequentes que assegurem que o elevado risco para os direitos e liberdades
dos titulares dos dados nao se concretizarg; e (iii) quando a comunicagao representar um
esforco desproporcional; nesta hipdtese deve ser feita uma comunicacao publica ou
tomada uma medida semelhante através da qual os titulares dos dados sao informados
de forma igualmente eficaz.

Havendo qualquer incidente de seguranga que implique em risco ou dano relevante aos
titulares de dados, o Encarregado de Dados (DPO) notificara, no prazo razoavel, os
titulares de dados bem como as autoridades europeias (Comité Europeu para a Prote¢ao
de Dados e as autoridades de protecdao de dados de dos paises de origem dos titulares)
descrevendo:
(i) A natureza da violacao dos dados pessoais incluindo, se possivel, as categorias
e o numero aproximado de titulares de dados afetados, bem como as categorias
e o numero aproximado de registos de dados pessoais em causa.
(ii) O nome e os contatos do Encarregado de dados além de outros contatos que
possam ser Uteis para a obtencdo de mais informacgdes.
(iii)  Descricdo das consequéncias provaveis da violacdo de dados pessoais.
(iv) Descricdo das medidas adotadas ou propostas pelo responsdvel pelo
tratamento para reparar a violacdo de dados pessoais, inclusive, se for caso
disso, medidas para atenuar os seus eventuais efeitos negativos.
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6.5. Término do uso/tratamento de dados

Os dados pessoais de um Titular deverdo ser prontamente eliminados quando ocorrerem

um dos seguintes eventos:

(i)

(ii)
(iii)

(iv)

Verificagdao de que a finalidade do tratamento foi alcangada ou de que os dados
deixaram de ser necessarios ou pertinentes ao alcance da finalidade especifica
almejada;

Fim do periodo de tratamento;

Comunicac¢ao do Titular, inclusive no exercicio de seu direito de revogacao do
consentimento; ou

Determinacao da autoridade nacional, quando houver violagdo ao disposto na
LGPD.

A eliminacao do dado serd realizada por orientacdo do Gestor da area, mediante a

elaboragao de Ata onde conste que os dados foram definitivamente excluidos da base de
dados da DEUTZ BRASIL.

Excepcionalmente as hipdteses de eliminagdo acima mencionadas, os dados pessoais

deverdo ou poderao ser conservados somente nos seguintes casos:

(i)
(i)

(iii)

(iv)

Cumprimento de obrigacdo legal ou regulatdria pelo Controlador;

Uso exclusivo do Controlador, vedado seu acesso por Terceiro, e desde que
anonimizados os dados;

Transferéncia a Terceiro, desde que respeitados os requisitos de tratamento de
dados dispostos na LGPD; e

Estudo por 6rgao de pesquisa, garantida, sempre que possivel, a anonimizacao
dos dados pessoais.

6.6. Direitos do titular

Além dos direitos associados aos fundamentos (Art. 22, LGPD) e aos principios (Art. 69,

LGDP), também devem ser respeitados os direitos expressos nos artigos 92 e 17 a 22 da
LGPD, a saber:
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Art. 92 Direito ao acesso facilitado as informacgdes sobre o tratamento de seus dados, que
deverdo ser disponibilizadas de forma clara, adequada e ostensiva acerca de:

a) finalidade especifica do tratamento;

b) forma e duragdo do tratamento, observados os segredos comercial e industrial;

c) identificacdo do controlador;

d) informagGes de contato do controlador;

e) informacbes acerca do uso compartilhado de dados pelo controlador e a
finalidade;

f) responsabilidades dos agentes que realizardo o tratamento; e

g) informagdes inclusive aos direitos do titular.

Art. 17 Direito a titularidade de seus dados pessoais, direitos fundamentais de liberdade, de
intimidade e de privacidade.

Art. 18 Direito a obter do Controlador, em relacdo aos dados do Titular por ele tratados, a
gualgquer momento e mediante requisi¢do:

a) Confirmacdo da existéncia de tratamento;

b) Acesso aos dados;

¢) Correcdo de dados incompletos, inexatos ou desatualizados;

d) Anonimizac¢do, blogueio ou elimina¢do de dados desnecessarios, excessivos ou
tratados em desconformidade com a LGPD;

e) Portabilidade dos dados a outro fornecedor de servigo ou produto, mediante
requisicdo expressa, de acordo com a regulamentagao da autoridade nacional,
observados os segredos comercial e industrial;

f)  Eliminagdo dos dados pessoais tratados com o consentimento do Titular, exceto
nas hipdteses previstas no art. 16 da LGPD;

g) Informagdo das entidades publicas e privadas com as quais o Controlador
realizou uso compartilhado de dados;

h) Informacgdo sobre a possibilidade de ndo fornecer consentimento e sobre as
consequéncias da negativa;

i) Revogacdo do consentimento.

Art. 19 Direito a confirmacdo de existéncia ou o acesso a dados pessoais serdo providenciados,

mediante requisi¢ao do Titular:

a)

Em formato simplificado, imediatamente; ou
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b) Por meio de declaracdo clara e completa, que indique a origem dos dados, a

inexisténcia de registro, os critérios utilizados e a finalidade do tratamento,
observados os segredos comercial e industrial, fornecida no prazo de até 15

(quinze) dias, contado da data do requerimento do Titular.

Art. 20 Direito a solicitar a revisdao de decisGes tomadas unicamente com base em tratamento
automatizado de dados pessoais que afetem seus interesses, incluidas as decisdes
destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou os

aspectos de sua personalidade.

Art. 21 Direito a ndo utilizacdo dos dados pessoais referentes ao exercicio regular de direitos

pelo Titular em seu prejuizo.

Art. 22 Direito a defesa dos interesses e dos direitos dos Titulares de dados em juizo, individual

ou coletivamente.

6.7. Terceiros operadores de dados pessoais

Os Terceiros que tratam dados pessoais sob as instru¢cdes da DEUTZ BRASIL estao sujeitos
as obrigacOes impostas aos Operadores de dados pessoais de acordo com a LGPD e demais
normativos aplicaveis.

Sendo assim, a DEUTZ BRASIL deve assegurar que no contrato com o Terceiro sejam
incluidas clausulas:

(i) Que especifiquem que o Operador estd autorizado a tratar dados pessoais
apenas quando seja formalmente solicitado pela DEUTZ BRASIL;

(ii) De privacidade e protecao que exijam que o Operador de Dados terceirizado
implemente medidas de seguranca, bem como controles técnicos e
administrativos apropriados para garantir a confidencialidade e seguranca dos
dados pessoais; e

(iii) De comprometimento e responsabilizacdo do Operador de dados pessoais
terceirizado na esfera civil, incluida a possiblidade de ressarcimento de danos
morais, em caso de incidente de vazamento dados pessoais recebidos da DEUTZ
BRASIL.
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6.8. Do incidente de seguranga

Todos os incidentes e potenciais violagdes de dados devem ser reportadas ao Encarregado
de Dados (DPO). Todos os colaboradores e os terceiros devem estar cientes de suas
responsabilidades em comunicar possiveis problemas de protecao de dados, bem como
de denunciar violagdes ou suspeitas de violagdes de Dados Pessoais assim que as
identificarem.

No momento em que um incidente seguranca ou violacao de dados forem descobertos, é
essencial que sejam informados e formalizados de forma tempestiva.

Viola¢des de Dados incluem, mas nao se limitam a qualquer perda, exclusdo, roubo ou
acesso ndo autorizado de Dados Pessoais controlados ou tratados pela DEUTZ BRASIL.

Havendo qualquer incidente de seguranga que implique em risco ou dano relevante aos
titulares de dados, o Encarregado de Dados (DPO) notificara, no prazo razoavel, os
titulares de dados bem como a ANPD. Esta comunicagdo mencionard, no minimo:
(i) A descricdo da natureza dos dados pessoais afetados;
(ii) As informacodes sobre os titulares envolvidos;
(iii)  Alindicacao das medidas técnicas e de seguranca utilizadas para a protecao dos
dados, observados os segredos comercial e industrial;
(iv)  Osriscos relacionados ao incidente; e
(v) As medidas que foram ou que serdao adotadas para reverter ou mitigar os efeitos
do prejuizo.

Na hipdtese da impossibilidade de cumprir a notificacdo em prazo razoavel, a comunicacao
qgue trata este topico devera ser feita no menor prazo possivel, além dos elementos
listados acima, também devera esclarecer os motivos da demora.

Sem prejuizo das acdes acima descritas, se o incidente estiver relacionado a dados
pessoais de estrangeiros, em especial, a cidadaos da comunidade europeia, deverao ser
tomadas as providéncias de que trata o item 6.4 desta Politica.
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7. PRATICAS

7.1. Privacidade e protecdo de dados desde a concepgao (privacy by design)
e por padrao (privacy by default)

Devemos nos preocupar em garantir a seguranca dos dados pessoais em todos as nossas
relagcdes, ambientes, processos, sistemas e tecnologias bem como durante todo o ciclo de
vida dos dados e das informacdes.

Nesse sentido, os arquitetos de nossos ambientes, processos, sistemas e tecnologias
devem: adotar a privacidade e a protecao de dados pessoais como premissa na
concepgao, no desenvolvimento e na aplicacgdo de modelos de negdcios, operacdes
empresariais, infraestrutura fisica e dispositivos tecnolégicos; enfim, devemos nos
preocupar em garantir a seguranca dos dados pessoais em todo o ciclo de vida.

Isto significa que devemos:

(i) Adotar, preventivamente, mecanismos para garantir a privacidade e a protegao
de dados naquilo que projetam e desenvolvem — em suma, a privacidade e a
protecao de dados devem estar incorporadas no design dos nossos processos e
sistemas (privacy by design);

(ii) Considerar os direitos do Titular de dados pessoais para adequar nossos
processos, sistemas, ambientes e tecnologia a fim de que eles assegurem tais
direitos (privacy by default), sugerindo sempre ao Titular de dados a opcdo de
menor impacto a sua privacidade.

7.2. Padroes de Seguran¢a da Informagao e Prote¢ao dos Dados Pessoais

Os ambientes, processos e sistemas e a DEUTZ BRASIL devem ser concebidos,
desenvolvidos e operados de forma a proteger os dados pessoais de qualquer forma
prevenir:

(i) Acesso ndo autorizado ou ilicito;

(ii) Tratamento inadequado ou ilicito; e
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(iii)  Situacdes acidentais ouilicitas de destruicao, perda, alteracao, comunicagao etc.
Além disso, devem ser atendidos os requisitos de seguranca e sigilo da informacgao
estabelecidos pelos padrdes de boas praticas e de governancga de dados reconhecidos pelo
mercado tais como: confidencialidade, integridade, disponibilidade, autenticidade,
responsabilidade, anomizacao, pseudonimizagao etc.

Todos os Integrantes e Terceiros com acesso a informagdes e dados pessoais dos quais a
DEUTZ BRASIL é controladora devem cumprir a essa Politica de Tratamento e Protecdo de
Dados Pessoais.

7.3. Atendimento ao publicos-alvo
Os Integrantes que tiverem perguntas ou duvidas a respeito dessa Politica, incluindo seu
escopo, termos ou obrigacdes, devem procurar seus gestores imediatos e/ou o
Encarregado de Dados Pessoais no seguinte endereco eletronico: marketing.br@deutz.com
7.4. Medidas disciplinares e administrativas
O Integrante ou Terceiro que descumprir essa Politica estard sujeito a medidas
disciplinares ou administrativas, conforme avaliacdo do Encarregado de Dados em
conjunto com os sécios
O descumprimento das diretrizes e praticas dessa Politica pode resultar em graves
consequéncias para a DEUTZ BRASIL, por isso, o publico-alvo deve relatar

tempestivamente o conhecimento ou suspeita de violagdo de suas diretrizes e praticas ao
Canal de Denuncias no seguinte endereco eletronico: marketing.br@deutz.com.

7.5. Denuncias anonimas
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Denuncias andnimas sao aceitas sendo que o integrante ou terceiro que, em boa-fé,
efetua-la ndo podera sofrer qualquer tipo de intimidagao ou retaliagao.

8. MONITORAMENTO

Reitera-se que a DEUTZ BRASIL reconhece o seu compromisso em zelar pelo tratamento
adequado de dados pessoais para fins legitimos que possam ser objeto de suas atividades
e reforca o seu compromisso com boas praticas de privacidade e prote¢cdao de dados,
comprometendo-se a se manter seu Programa de Conformidade da LGPD atualizado com
as normas e recomendacdes emitidas pela ANPD ou outras autoridades competentes.

Ainda, a DEUTZ BRASIL assume o compromisso de revisitar a presente Politica
periodicamente e, a seu critério, promover modificacdes que atualizem suas disposicoes
de modo a reforcar o compromisso permanente do sindicato com a privacidade e a
protecao de dados pessoais, sendo comunicadas aos destinatarios todas as alteracdes
realizadas oportunamente pelos canais oficiais da Instituicao.

DEUTZ BRASIL
Politica de Tratamento e Proteg¢do de Dados Pessoais
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